Presidéncia da Republica
Gabinete de Seguranca Institucional
Secretaria-Executiva
Departamento de Seguranga da Informagdo e Comunicacdes

Centro de Tratamento de Incidentes de Seguranca de Redes de Computadores da Administracao Publica Federal

PADROES PARA NOTIFICACAO DE INCIDENTES DE SEGURANCAAO CTIR Gov

1. Objetivo

Definir padrdes e esclarecer os procedimentos relacionados ao processo de notificacdo de
incidentes de seguranca em redes de computadores da Administracdo Publica Federal (APF) ao
Centro de Tratamento de Incidentes de Seguranca em Redes de Computadores da
Administracdo Pablica Federal (CTIR Gov).

2. Referéncias

2.1.

2.2.

Norma Complementar n® 05 /INO1/DSIC/GSIPR, de 14/Ago/09, que disciplina a criacéo
de Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR) nos
orgaos e entidades da APF.

Norma Complementar n® 08 /INO1/DSIC/GSIPR, de 19/Ago/10, que disciplina o
gerenciamento de incidentes de seguranca em redes de computadores realizado pelas
ETIR dos 6rgéos e entidades da APF.

3. Introducao

3.1.

3.2.

3.3.

O CTIR Gov integra 0o Departamento de Seguranca de Informacdo e Comunicacdes
(DSIC) do Gabinete de Seguranca Institucional da Presidéncia da Republica (GSIPR) e
tem como finalidade o atendimento aos incidentes em redes de computadores pertencentes
a APF. Além disso, atua como centro de coordenacdo entre as partes envolvidas,
acompanhando as acOes de tratamento e resposta aos incidentes de seguranca.

A comunidade atendida pelo CTIR Gov é composta por todos os 6rgaos e entidades da
Administracdo Publica Federal direta e indireta. Em carater excepcional e de forma
colaborativa, o atendimento sera estendido aos 6rgaos dos Estados, Municipios e Distrito

Federal, pertencentes aos dominios “gov.br”, “jus.br”, “leg.br”, “mil.br” e outros sob a
responsabilidade da APF.

Conforme estabelecem o item 10.6 da NC n° 05 e o item 6 da NC n° 08, as equipes de
tratamento e resposta a incidentes em redes computacionais dos 6rgdos e entidades da
APF deverdo comunicar de imediato ao CTIR Gov a ocorréncia dos incidentes de
seguranca nas redes de computadores, contribuindo para as solugdes integradas para a
comunidade atendida e para a geracdo de estatisticas, de acordo com os padrdes e
procedimentos definidos neste documento.

4. Procedimentos para Notificacao

4.1.

A comunicacdo entre 6rgaos e instituicdes da APF e o CTIR Gov deve ocorrer por meio
das ETIR ou por pessoas com essa atribuigdo, de forma centralizada, preferencialmente
por meio de e-mail institucional relacionado a incidentes de seguranga, como sugestao:
abuse@orgao.gov.br. Deve-se fazer constar no assunto da notificagdo o “nome do 6rgao”
e o “tipo do incidente”.
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4.2.

4.3.

4.4,

4.5.

4.6.

4.7.

4.8.

O ponto Unico de contato para as notificacdes de incidentes de seguranca ao CTIR Gov é o
endereco eletronico: ctir@ctir.gov.br.
Para comunicacdo atraves de um canal seguro, devera ser utilizada a seguinte chave PGP:
PGP Key ID: OXAFBEDFCF
Fingerprint: 1E57 8A38 4834 6F1B 76BB 98C4 953E EB94 AFBE DFCF
O CTIR Gov atende ainda pelo telefone INOC-DBA: 10954*810.

As questdes gerenciais ou relacionadas a Coordenacgao-Geral de Tratamento de Incidentes
de Rede (CGTIR) serdo tratadas por meio do correio eletronico: cgtir@planalto.gov.br.

Para a composicao das notificagdes, deve ser observado o que se segue:
Assunto: fazer constar o “nome do 6rgao” e o “tipo do incidente”.

Destinatério: ctir@ctir.gov.br.
CC: eventualmente, podem ser copiados outros envolvidos no incidente.

Corpo da Notificagdo: descrever sucintamente o incidente ocorrido, atentando para a
correcdo das informacOes, tais como: organizacOes, pessoas ou servicos de rede
envolvidos; time zone; registros de log; cronologia dos acontecimentos; acdes adotadas;
outros detalhes técnicos e incidentes correlacionados.

Anexos: Deverdo ser anexadas as informagfes que facilitem a analise e a resposta ao
incidente, tais como: logs de servidores e/ou servigos, cabecalho de mensagens, codigo
malicioso, etc.

Dentre os diversos tipos de incidentes de seguranca possiveis de serem notificados,

destacam-se:

45.1 abuso de sitios (desfiguracdo, injecdo de links/cddigo - spamdexing, erros de
cddigo, cross site scripting, abuso de férum ou livros de visita, etc.);

4.5.2 inclusdo remota de arquivos (remote file inclusion - RFI) em servidores web;

4.5.3 uso abusivo de servidores de e-mail;

4.5.4 hospedagem ou redirecionamento de artefatos ou cddigo malicioso;

4.5.5 ataques de negacdo de servico;

4.5.6 UusO ou acesso ndo autorizado a sistemas ou dados;

4.5.7 varredura de portas;

4.5.8 comprometimento de computadores ou redes;

4.5.9 desrespeito a politica de seguranca ou uso inadequado dos recursos de Tecnologia
da Informacao (TI);

4.5.10 ataques de engenharia social - phishing;

4.5.11 copia e distribuicdo ndo autorizada de material protegido por direitos autorais;

4.5.12 uso abusivo ou indevido de redes sociais para difamacdo, callnia, ameacgas ou
fraudes.

No caso de phishing recebido por e-mail, solicita-se que, além do texto da mensagem,
sejam enviados os cabecalhos completos para que se proceda, dentre outras coisas, a
notificacdo do servidor de e-mail comprometido.

O CTIR Gov prové os seguintes servicos a APF: tratamento de incidentes; analise de
artefatos maliciosos; coordenacdo nas respostas a incidentes; distribuicdo de alertas e
recomendacdes; estatisticas relativas a incidentes; notificacdo automatica de incidentes;
apoio a capacitacdo por meio de reunibes, workshops, coloquios, oficinas, palestras e
exercicios de seguranca da informacédo e seguranca cibernética.

Considera-se incidente de seguranca qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranca dos sistemas de computagdo ou das redes de computadores. O
processo de tratamento de incidentes realizado pelo CTIR Gov desdobra-se em:
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48.1

4.8.2

4.8.3

4.8.4

4.8.5

4.8.6

Notificacdo do Incidente: o recebimento de notificagdes de incidentes permite ao
CTIR Gov atuar como ponto central para coordenacdo de solugdes dos problemas
decorrentes, por meio da coleta de atividades e incidentes reportados, analise das
informacdes e correlagdo decorrente no ambito da organizagdo informante ou da
comunidade da APF.

As informacdes podem ser utilizadas também para determinar tendéncias e padroes
de atividades de ataques e para recomendar estratégias de prevencdo adequadas
para toda a APF.

Anélise de Incidentes: esta atividade consiste em examinar todas as informac6es
disponiveis sobre o incidente, incluindo artefatos e outras evidéncias relacionadas
ao evento. O proposito da analise é identificar o escopo do incidente, sua extensdo,
sua natureza e prejuizos causados, além de propor estratégias de contencdo e
recuperacao.

Suporte a Recuperacdo de Incidentes: neste caso, o CTIR Gov auxilia no
processo de recuperacdo. Esse auxilio pode ser prestado por telefone, e-mail, fax
ou pela indicacdo de documentos que possam auxiliar no processo de recuperacéo.
Essa atividade pode envolver o auxilio na interpretacdo dos dados coletados e na
recomendacdo de estratégias de contencao e recuperacao.

Coordenacao na Resposta a Incidentes: nesta atividade, o CTIR Gov coordena
as acOes entre os envolvidos em um incidente, o que pode incluir redes e outros
centros de tratamento (CSIRTS) externos ao seu ambito de atuacdo. O processo de
coordenacdo envolve a coleta de informacbes de contato, a notificacdo dos
responsaveis pelas redes, computadores ou sistemas que possam estar envolvidos
ou comprometidos e a geracdo de indicadores e estatisticas relativas aos incidentes.
O CTIR Gov age como um facilitador no processo de recuperacao dos incidentes e
na troca de informacdes entre as partes envolvidas.

Distribuicdo de Alertas, Recomendacdes e Estatisticas: esta atividade consiste
em disseminar informacoes relativas a novos ataques ou tendéncias de ataques
observadas pelo CTIR Gov, por outros centros de tratamento ou por empresas
especializadas. Esses alertas, em geral, sdo produzidos pelo proprio CTIR Gov,
baseados nas notificacbes recebidas ou em incidentes tratados, ou sdo
redistribuicbes de alertas emitidos por outros Centros com responsabilidade
nacional. O CTIR Gov, ao redistribuir alertas, pode acrescentar recomendacdes
especificas para seu publico alvo.

Cooperacdo com outras Equipes de Tratamento de Incidentes: o CTIR Gov,
por meio da Coordenacdo-Geral, atua na implementacdo de coopera¢do com outras
Equipes de Tratamento de Incidente da APF, bem como com outros CSIRTS,
publicos e privados, nacionais e internacionais, visando a cooperacdo técnica e a
ajuda mutua no tratamento de incidentes de seguranca.

5. Outras Consideracdes

5.1. O CTIR Gov ndo realiza procedimentos de investigacao criminal. As atividades do Centro
restringem-se a detec¢do, analise, resposta e tratamento de incidentes de seguranca nas
redes de computadores da APF. Eventuais desdobramentos relacionados aos incidentes
sdo encaminhados as autoridades policiais competentes.

5.2.

Todas as notificagdes ou mensagens recebidas pelo CTIR Gov recebem o tratamento
adequado apds o processo de triagem e andlise. As acOes desencadeadas pelas notificagdes
tém como objetivo sanar os incidentes relatados ou restabelecer eventuais servicos
comprometidos as condi¢des normais de funcionamento.
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5.3.

5.4,

5.5.

Na maioria dos casos, 0 recebimento das notificacbes é informado aos requisitantes e,
durante o tratamento do incidente, todos os envolvidos sdo notificados sobre as acgdes a
serem adotadas. O ndo recebimento de um retorno sobre um incidente reportado ndo
significa que tal incidente ndo foi tratado ou solucionado. Em alguns casos torna-se
invidvel relatar todos os procedimentos realizados aos requisitantes.

O CTIR Gov controla as notificagdes recebidas ou enviadas atribuindo um ndmero de
identificagdo ao campo “Assunto” no formato [CTIR Gov BR #XXXXX]. E de
fundamental importancia que esse nimero seja referenciado em todas as interagdes
ocorridas ao longo do tratamento do incidente.

Conforme estabelece o item 8.5 da NC n° 08 /IN01/DSIC/GSIPR, havendo indicios de
ilicitos criminais durante o gerenciamento dos incidentes de seguranca, as ETIR de 6rgaos
da APF devem, além de comunicar ao CTIR Gov, acionar as autoridades policiais
competentes para a adoc¢do dos procedimentos legais necessarios. Ademais, deve observar
0s procedimentos para preservagdo das evidéncias, exigindo consulta as orientacdes sobre
cadeia de custddia, e priorizar a continuidade dos servicos da ETIR e da missdo
institucional da organizacao.

Brasilia, DF, 30 de agosto de 2012.

Equipe do CTIR Gov
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